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Zakres materiatu na temat sieci komputerowych

Zagadnienia zwigzane z sieciami komputerowymi byty lub beda dosc
obszernie omawiane w ramach przedmiotu Technologie Informacyjne.

W zwigzku z tym na niniejszym wyktadzie nie bedzie obszernego
omoOwienia tematyki sieci komputerowych (struktury sieci, protokoty itd.).

Skupimy sie gtownie na problemie adresacji IP.

Kilka zagadnien lub podstawowych definicji moze sie powtorzy¢ na obu
przedmiotach, ale gtbwna czesc¢ tego wyktadu bedzie stanowic
uzupetnienie materiatu z Tl i pomoze zrozumie¢ w praktyce zagadnienie
adresacji IP.
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SieC komputerowa i host - definicje

» Sie¢ komputerowa jest zbiorem komputerow i innych urzadzen
(smartfony, drukarki, konsole do gier, serwery, routery itp.), ktore sg ze
sobg potaczone (przewodowo lub bezprzewodowo) w celu wymiany
danych i wspoltdzielenia zasobow.

» Urzadzenia w sieci, ktére mogg wysytac i odbierac dane, sg nazywa
hostami.



Adres IP - definicja

» Adres IP (Internet Protocol Address) to unikatowy identyfikator

przypisany kazdemu urzadzeniu w sieci komputerowej (hostowi) oparte;
na protokole IP.

» IP stuzy do identyfikowania i adresowania hostow, dzieki czemu mogg sie
one ze sobg komunikowac.

» Istnieje szeS¢ wersiji IP, ale tylko dwie przyjety sie i weszty do
powszechnego uzycia: IPv4 oraz IPvé.



[Pv4
» Przyktadowy adres IPv4: 192.168.1.10

» Adres IPv4 jest 32-bitowy. Sktada sie z czterech liczb (zazwyczaj
zapisywanych w systemie dziesigtkowym) z zakresu 0-255,
oddzielonych kropka.



IPv6
Przyktadowy adres IPv6: 2001 : db8:85a3:0:0:8a2e:370:7334

Adres IPv6 jest 128-bitowy. sktada sie z oSmiu liczb (zazwyczaj zapisywanych
w systemie szesnastkowym) z zakresu 0-65535(10), czyli 0-ffff(16).

Liczby sg oddzielone dwukropkiem.

Jeden, dowolny cigg sgsiadujacych liczb, ktére majg wartosc¢ zero, mozna
zastgpic ciggiem : :.

Przyktadowo, adres: 2001 :db8:85a3:0:0:8a2e:370:7334 mozna
zapisac jako: 2001 :db8:85a3::8a2e:370:7334.

Mozna tak zrobic tylko raz w catym adresie.



Podsiec¢, maska podsieci

» Sieci komputerowe mozemy dzieli¢ na mniejsze segmenty (tzw. podsieci).
» Taki podziat wykonuje sie za pomocg maski podsieci.

» Maska podsieci ma format podobny do adresu IP; w protokole IPv4 sktada
sie z czterech liczb z zakresu 0-255 oddzielonych kropka.

» Jesli zapiszemy te liczby w systemie dwojkowym, to zawsze na poczatku
beda same jedynki, a potem same zera.

» Przyktady masek podsieci:
255.255.255.0 (11111111.11111111.11111111.00000000(2))
255.255.255.192 (11111111.11111111.11111111.11000000(2))
255.255.240.0 (11111111.11111111.11110000.00000000(2))



Maska podsieci - alternatywny zapis

» Maske podsieci czasami zapisuje sie w skrotowy sposob, podajac jedynie liczbe
zZ przedziatu 0-32 na koncu adresu IP po znaku ukos$nika.

» Przyktadowo, jeSli mamy adres IP:

192.168.1.0

i maske podsieci:

255.255.0.0,

to adres wraz z maskg mozemy zapisac¢ w formie:

192.168.1.0/16

poniewaz 255.255.0.0 to dwdjkowo 11111111.11111111.0000000.00000000(2),

a wiec jest tgcznie 16 jedynek w masce.



Podziat sieci przy uzyciu maski podsieci

» Jedynki w masce podsieci oznaczaja bity odpowiadajgce adresowi sieci
(podsieci)

» Zera oznaczajg bity, ktére odpowiadajg adresowi hosta w tej sieci.
» Przyktadowo, jesli mamy adres IP:

192.168.1.0

i maske podsieci:

255.255.255.0,

to pierwsze trzy liczby cate liczby adresu IP odpowiadajg adresowi sieci,
natomiast ostatnia, czwarta, liczba odpowiada adresowi hosta.

» Jesli jedynki w masce koncza sie w srodku liczby, a nie na jej koncu, to
wydzielanie adresu sieci jest nieco bardziej skomplikowane.

» Takim przypadkiem zajmiemy sie tym za chwile, w ramach zadan.
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Specjalne adresy IPv4

» Istnieje kilka adresow IPv4 specjalnego przeznaczenia. Oto trzy najwazniejsze:
127.0.0.1 - adres petli zwrotnej (loopback).
Umozliwia komunikacje hosta z samym soba.

Za jego pomocg mozna np. odwotac sie do serwera bazodanowego dziatajgcego na tym
samym komputerze, z ktorego chcemy obstugiwac baze.

Taki adres mozna zastgpi¢ stowem localhost.
0.0.0.0 - adres nieokreslony.

Moze oznaczac brak adresu lub nastuchiwanie ze wszystkich hostéw.
Adres rozgtoszeniowy (broadcast).

Jest to ostatni adres mozliwy do utworzenia w danej sieci.

Tworzy sie go ustawiajac wszystkie bity dotyczgce hosta na jedynki.

Umozliwia rozgtaszanie, czyli wysytanie danych do wszystkich komputerow w sieci, bez
podawania ich konkretnych adresow.

Przyktad adresu broadcast: 192.168.255.255 (11000000.10101000.11111111.11111111(2))
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Zadanie 1

» Majac dany adres IP: 192.168.145.56 oraz maske podsieci: 255.255.224.0,
wyznacz adres sieci oraz adres rozgtoszeniowy. Wyznacz roOwniez pierwszy
i ostatni mozliwy adres hosta i oblicz maksymalng mozliwg liczbe hostow
danej sieci. Wynikowe adresy powinny by¢ podane w systemie dziesigtkowym.
Nalezy zapisac obliczenia zwigzane z zamiang systemow liczbowych oraz
wyznaczeniem liczby hostow.

» UWAGA: Tego typu zadanie bedzie na koncowym zaliczeniu wyktadu.
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Zadanie 1 - rozwigzanie

» Krok I: Zapisanie adresu IP i maski podsieci w systemie dwojkowym:
IP: 11000000.10101000.100210001.00111000
MASKA: 11111111.11111111.111)00000.00000000

» Krok II: Wykonanie operacji logicznej AND na kazdym bicie IP
i odpowiadajgcym mu bicie maskKi.
Innymi stowy, przepisanie wszystkich bitow IP na lewo od granicy maski
(zaznaczonej czerwong linig) i wyzerowanie wszystkich bitow na prawo od
granicy maski.
Uwaga: bity IP i maski musza by¢ do siebie dopasowane (wyréwnane w poziomie).
Wynik tej operacji (AND) jest adresem sieci:
11000000.10101000.10000000.00000000

Zgodnie z treScig zadania musimy go zapisa¢ w postaci dziesigtkowej:

192.168.128.0 Adres sieci - pierwszy (z czterech) wynik zadania
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Zadanie 1 - rozwigzanie

IP: 11000000.10101000.10040001.00111000

MASKA: 11111111.11111111.111/00000.00000000
» Krok III: Wszystkie bity IP na prawo od granicy maski nalezy zamienic na
jedynki:
Wynik tej operacji jest adresem rozgtoszeniowym:
11000000.10101000.10011111.11111111

Zgodnie z treScig zadania musimy go zapisa¢ w postaci dziesigtkowe;j:

192.168.159.255~_|Adres rozgtoszeniowy - drugi (z czterech)
wynik zadania
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Zadanie 1 - rozwigzanie

Krok IV: W kolejnym kroku musimy wyznaczyc¢ pierwszy i ostatni mozliwy adres IP
hosta, czyli urzagdzenia w naszej sieci.

Pierwszym adresem hosta bedzie adres sieci z dodang liczbg 1 w ostatnim bajcie.

Ostatnim adresem hosta bedzie adres rozgltoszeniowy z odjetg liczbg 1 w ostatnim
bajcie.

Pierwszy mozliwy adres hosta: 192.168.128.0 + 1 =1(192.168.128.1
Ostatni mozliwy adres hosta: 192.168.159.255 - 1 =1192.168.159.254

L

Pierwszy i ostatni mozliwy adres hosta -
trzeci (z czterech) wynik zadania.
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Zadanie 1 - rozwigzanie
Krok V: Pozostata nam jeszcze do wyznaczenia maksymalna mozliwa liczba hostow
danej sieci.
Jest ona zawsze ro6wna 2™4™M-2,
gdzie nzm jest liczbg zer w masce podsieci (number of zeros in mask).

W naszym przypadku nzm jest rowne 13.

A wigc obliczamy 2% — 2 =[8190. Maksymalna mozliwa liczba hostéw sieci -
czwarty (z czterech) wynik zadania.

Pytanie: Skad wynika ten wzor?

Odpowiedz:
2™™M oznacza liczbe wszystkich mozliwych kombinacji, ktére mozna zapisac na tylu
bitach, ile jest przeznaczonych na host (prawa strona maski);

Od catosci odejmujemy 2 ze wzgledu na to, ze adresem hosta nie mogg by¢ same zera
(adres sieci) ani same jedynki (adres rozgtoszeniowy).
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Zadanie 1 - rozwigzanie - przydatny trik

» Tak naprawde na poczatku zadania nie musimy zapisywac¢ wszystkich liczb (bajtow)
adresu IP oraz maski w systemie dwojkowym.

» Wystarczy zapisa¢ dwojkowo jedynie tg liczbe maski, w ktorej nastepuje granica
(inna liczba niz 0 i 255) i odpowiadajaca jej liczbe adresu IP. W naszym przypadku
jest to trzecia liczba.

IP: 192.168.10010001.56
MASKA: 255.255.111j00000.0

» Dalsze obliczenia roOwniez sie skrocg, poniewaz nie bedziemy musieli Z powrotem
konwertowac wszystkich liczb dwdjkowych na system dziesigtkowy (jedynie trzecia).

Adres sieci:
192.168.10000000¢2) .0 = 192.168.128.0

Adres rozgtoszeniowy:
192.168.10011111¢2).255 = 192.168.159.255

16



Co w przypadku, gdy granica jest umiejscowiona miedzy liczbami?

» Jesli granica w masce podsieci jest umiejscowiona miedzy liczbami, a nie
wewnatrz liczby, to mamy bardzo prostg sytuacje.

» Nie trzeba w ogole zamieniac liczb na system dwojkowy, robi¢ podziatow,
ani wykonywac operacji AND.
» Przyktad:
IP: 192.168.85.23
Maska: 255.255.0.0
» Rozwiagzanie:
Adres sieci: 192.168.0.0
Adres rozgtoszeniowy: 192.168.255.255
Maksymalna mozliwa liczba hostéow: 216 — 2 = 65 534
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Zadanie 2

» Majac dany adres IP: 223.204.135.56 oraz maske podsieci: 255.255.255.240,
wyznacz adres sieci oraz adres rozgtoszeniowy. Wyznacz roOwniez pierwszy
i ostatni mozliwy adres hosta i oblicz maksymalng mozliwg liczbe hostow
danej sieci. Wynikowe adresy powinny by¢ podane w systemie dziesigtkowym.
Nalezy zapisac obliczenia zwigzane z zamiang systemow liczbowych oraz
wyznaczeniem liczby hostow.

» Zadanie jest do samodzielnej realizacji.

» Rozwigzanie krok po kroku nie zostanie wiec zaprezentowane, ale wyniki
koncowe mozna odczytac¢ na nastepnym slajdzie.
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Zadanie 2 - wyniki

» Adres sieci: 223.204.135.48
» Adres rozgtoszeniowy: 223.204.135.63
» Pierwszy mozliwy adres hosta: 223.204.135.49

» Ostatni mozliwy adres hosta: 223.204.135.62
» Maksymalna mozliwa liczba hostow: 14
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Jak sprawdzic¢ adres IP i maske przypisang do interfejsu sieciowego
(karty sieciowej w komputerze) w systemie Windows?

= v ™ &+ > Panel sterowania » SieciInternet > Polgczenia sieciowe
Organizuj ~ Wytgcz to urzadzenie sieciowe Diagnozuj to potaczenie Zmien nazwe tego potgczenia Wyswietl <
- Ethernet -~ Ethernet 2 —~ Wi-Fi
AL ' AL A-
~ Kabel sieciowy odtgczony =" _ Wiaczone > m I
A T Realtek PCle GbE Family Controller ' VirtualBox Host-Only Ethernet Ad... RZ616 Wi-Fi 6E 160MHz
. | o Wiersz polecenia (CMD):
Szczegdly potaczenia sieciowego X
Ogdlne o >ipconfig
Szczegoly potgczenia sieciowego:
Polaczenie Wiasciwosé Wartogé Windows IP Configuration
Potaczenia IPv4: Internet guf.iks DNS konkretnego ... R7616 Wi.Fi 6E 160MH
. ) - pis i-Fi z . _‘ s e
Potaczenia IPv6: Brak dostepu do sieci Adres fizyczny 14-AC-60-03-87-45 Wireless LAN adapter Wi-Fi:
Stan nosnika: Wigczone DHCP wiaczone Tak
SSID: [ ] [Adres IPv4 192.168.0.89 Connection—-specific DNS Suffix
Czas trwania: 01:37:53 Maska podsieci IPv4 255.255.255.0 Link-local IPv6 Address fe80::53f5:daU7:5blda:d525%3
Szybkosé: 1,2 Gb/s S e o, S e 2 s IPv4 Address. 192.168.0.89
| Zlerzawa wygasa czwartek, / sierpnia RGN
Jakoié sygnatu: ) Brama domyéina IPv4  192.168.0.1 Subnet Mask 255.255.255.0
Serwer DHCP IPv4 192.168.0.1 Default Gateway 192.168.0.1
Szczegdly... Whasciwosci sieci bezprzewodowej Serwery DNS |Pv4 178.235.153.32 . . .
y 178,235 153.33 Media State 5 o 0 0o o o C Media disconnected
Aktywnosé Serwer WINS IPv4 Connection-specific DNS Suffix
— System NetBIOS przez T... Tak
Wystano l—\ - Odebrano Adres IPv6 potaczenia lo... fe80::53f5:dad7:5b4a:d525%3
Brama domysina IPv6
Baijty: 14 034 629 197 103 041 Serwer DNS IPv6
%y Wiaciwodci “ Wytacz Diagnozuj
" Zamknij
Zamknij
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Jak sprawdzic¢ adres IP i maske przypisang do interfejsu sieciowego
(karty sieciowej w komputerze) w systemach Linux i macOS?

» W systemach Linux i macOS adres IP oraz maske podsieci mozemy
sprawdzic¢ poleceniem ifconfig lub ip addr wpisujac go w konsoli
systemowej (wierszu polecen).

» UWAGA: Nazwy tych polecen w Windows i Linux/macOS sg podobne, ale
nie identyczne. Windows: ipconfig, Linux/macOS: ifconfig.
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Brama domys$lna

» Odczytujac adres IP i maske podsieci mozemy zauwazyC rowniez
dodatkowy adres IP oznaczony jako brama domysSlna (ang. default gateway).

» Brama domysSlna to adres urzadzenia, ktore stuzy jako "wyjscie” z sieci
lokalnej do innych sieci, najczesciej do Internetu.

» Najczesciej role bramy domyslnej petni router.

» Gdy komputer probuje potaczyc sie z adresem IP, ktory nie nalezy do jego
sieci lokalnej, wysyta pakiety wtasnie do bramy domyslnej. Router
przekazuje je dalej — na zewnatrz sieci.
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Reczna (nieautomatyczna) konfiguracja sieci

» Tworzgc nowa siec lub podtaczajgc nowego hosta do sieci zazwyczaj nastepuje
automatyczna konfiguracja.

» Odpowiada za to serwer DHCP (Dynamic Host Configuration Protocol).

» Czasami zachodzi potrzeba recznego skonfigurowania sieci. Moze to byc¢
konieczne np. gdy:
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podiaczamy urzadzenie, ktore ma by¢ zawsze dostepne pod tym samym
adresem, np. drukarka, kamera sieciowa itp. (DHCP moze przydzieli¢ inny
adres po ponownym potgczeniu urzadzenia do tej samej sieci);

tworzymy matg, lokalng sie¢ bez Internetu, np. tgczac bezposrednio dwa
komputery kablem sieciowym;

chcemy skomunikowac urzadzenia (np. mikrokomputery) z prostym systemem
bez GUI (graficznego interfejsu uzytkownika);

z jakiegoS powodu nie jest dostepny serwer DHPC (np. administrator sieci
wylaczyt go w routerze przez pomytke).



Jak skonfigurowac siec¢ (ustawic adres IP, maske podsieci i brame
domyslng) w systemie Windows?

- v 1 'K« > Panel sterowania > Sie¢iInternet > Polgczenia sieciowe

Organizuj ~

- Ethernet 2 - Wi-Fi
L- L-
o> Wiaczone =~ I

@ VirtualBox Host-Only Ethernet Ad.. dﬂ RZ616 Wi-Fi 6E 160MHz

a0 Stan: Wi-Fi Wihasciwosci: Wi-F

Qgdlne Sie¢  Udostepnianie

Potaczenie Polacz, uzywajac:

Potaczenia IPv4: Internet I? RZE16 Wi-Fi 6E 160MHz
Potaczenia IPv6: Brak dostepu do sieci
Stan noénika: Wihaczone Konfigunyj...
SSID: ] To polgczenie wykorzystuje nastepujace skiadniki:
Cras trwania: e HJ_: Klient sieci Microsoft Networks
Szybkos¢: 1,2 Gb/s

Jakoéé sygnatu:

Szczegoly... Wiasciwosci sieci bezprzewodowe;j
Aktywnosé
Wystano LE Odebrano
—~—l n
Bajty: 14 779 560 201 174 691
‘yWhéciwoéci "Wyh-;cz Diagnozuj
Zamknij
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]:E Udostepnianie plikow i drukarek w sieciach fimmy Micro:
I‘IE‘-ﬁrtualBox NDISE Bridged Metworking Driver

"']P Harmonogram pakietow QoS

& Protokdl intemetowy w wersji 4 (TCP/IPv4)

[ 4 Protoké! multipleksera karty sisciows; fimy Microsoft
. Sterownik protokotu LLOP fimy Microsoft

et

[*1]
o
[
51
-

Opis

Transmission Control Protocol/Intemet Protocol. Domyslny
protokol dia sieci rozleghych umozliwiajgcy komunikacje
polaczonych sieci raznych typaw .

=
I

v G Przeszukaj: Potaczenia siecio.. 2
- 0 O
Wiasciwosci: Protokét internetowy w wersji 4 (TCP/IPv4) X

Ogdine

Przy odpowiedniej konfiguradi sied mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przedwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sied.

() Uzyskaj adres IP automatycznie
Q Uzyj nastepujacego adresu IP:

Adres IP: ] . . |

Maska podsied: | . . . |

Brama domysina: | . . . |

j adres serwera DNS automatycznie

Uzyska

© Uzyj nastepujacych adreséw serwerdw DNS:

Preferowany serwer DNS: | . . . |

alternatywny serwer DMS: | . . . |

] Sprawdz przy zakonczeniu poprawnosc

— ustawien Zaawansowane...

oK Anuluj



Jak skonfigurowac siec¢ (ustawic adres IP, maske podsieci i brame

domyslng) w systemach Linux i macOS?
» W systemach Linux i macOS mozemy dokonac konfiguracji w konsoli

systemowej za pomocg polecenia ifconfig (klasyczny sposob) lub
Ip addr add (bardziej nowoczeny sposob).

» Przyktad z ifcofig:

1fconfig eth0 192.168.1.10 netmask 255.255.255.0 up
route add default gw 192.168.1.1

» Przykiad z ip addr add:

ip addr add 192.168.1.10/24 dev ethO

1p link set ethO up

ip route add default via 192.168.1.1

» eth0 oznacza nazwe interfejsu sieciowego (w tym przypadku Ethernet, czyli siec
przewodowa).
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Jak skonfigurowac siec¢ lokalng - ogolne zasady

» Nalezy ustalic¢ adres IP i maske podsieci w taki sposob, aby:

bity nalezgce do adresu sieci we wszystkich komputerach byty takie
same;

Bity odpowiadajgce hostowi byly rézne (uwaga: nie moze byc kilku
urzadzen o tym samym adresie IP w sieci).
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Serwer DNS

Na slajdzie dotyczacym konfiguracji sieci w systemie Windows mozna byto
zauwazy¢ pole oznaczone jako serwer DNS.

DNS (ang. Domain Name System) jest serwerem, ktorego gtownym zadaniem jest
ttumaczenie nazw stron internetowych.

System musi znac adres tego serwera, aby byt wiedzial, jakie adresy IP
odpowiadajg wpisywanym nazwom symbolicznym (np. serwer portalu
Wirtualna Polska, www.wp.pl, ma adres 212.77.100.83).

Jesli konfigurujemy potaczenie sieciowe recznie i nie korzystamy z DHCP, to
musimy podac adres serwera DNS. Nie zostanie on automatycznie znaleziony.

GdybysSmy tego nie zrobili, to wchodzac na strony internetowe musielibySmy
podawac ich adresy IP zamiast nazw symbolicznych.

Najpopularniejsze serwery DNS majg adresy 8.8.8.8 (Google) i 1.1.1.1
(Cloudflare).
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Sprawdzenie potgczenia miedzy hostami

» Jesli chcemy sprawdzic, czy host o okreSlonym adresie IP jest osiggalny
w sieci (lokalnej lub globalnej - Internet), to mozemy skorzystac
Z polecenia ping dostepnego w systemach Windows, Linux i macOS.

» Np. aby sprawdzic¢, czy mamy potaczenie z komputerem o adresie
192.168.1.10, nalezy wpisaC w wierszu polecen:

ping 192.168.1.10

» Jesli udato sie nawigzac potaczenie, to w systemie Windows
otrzymamy cztery komunikaty podobne do tego:

Reply from 192.168.1.10: bytes=32 time=19ms TTL=112

» Jesli nie udato sie nawigzac potaczenia, to otrzymamy komunikat:
Request timed out.
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Jak interpretowac odpowiedzi uzyskane z polecenia ping

Reply from 192.168.1.10: bytes=32 time=19ms TTL=112

» Ping wysyta tzw. pakiety ICMP Echo Request do hosta docelowego.
W systemie Windows wysytane sg pakiety o rozmiarze 32 B (plus
dodatkowe 8 B nagtowka).

» W odpowiedzi:

29

bytes - liczba bajtow pakietu, ktore odestal host docelowy i ktére wrocity do
naszego urzadzenia.

time - czas odpowiedzi (zwany rOwniez opOznieniem lub latencjg) w milisekundach,
liczony od momentu wystania pakietu do momentu odebrania pakietu zwrotnego.

TTL (Time To Live) - dtugosc¢ ,zycia” pakietu. Ta wartoS¢ zmniejsza sie o 1 za
kazdym razem, kiedy pakiet wystany przez host docelowy przechodzi przez host
posredni (ruter). Gdy dojdzie do 0, pakiet zostaje natychmiast odrzucony, a do
nadawcy wysytany jest komunikat o btedzie. Zapobiega to krgzeniu pakietu

w nieskonczonosc.



Dodatkowe informacje na temat TTL
Reply from 192.168.1.10: bytes=32 time=19ms TTL=112

» System Windows ustawia domyslnie TTL na 128, Linux i macOS na 64,
niektore urzadzenia sieciowe (np. Cisco, Juniper) na 256.

» W naszym przyktadzie otrzymaliSmy wartoS¢ niewiele mniejszg niz 128.
Oznacza to, ze prawdopodobnie host, z ktorym sie potaczyliSmy pracuje
w systemie Windows i pakiet, ktory zostat do nas odestany przeszedt
przez 128-112=16 ruterow.
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ping w systemach Linux i macOS

Polecenie ping w systemach Linux i macOS dziata bardzo podobnie.

Gtowna roznicy jest wielkos¢ wysytanego pakietu. W Linuksie i macOS
domysSlnie jest to 64 B (a nie 32 B jak w Windowsie).

Rézni sie tez iloS¢ wysytanych pakietow. W Windowsie ping wysyta
domysSlnie 4 pakiety i konczy dziatanie, a w Linuksie/macOS dziata dopdki
uzytkownik nie przerwie programu (skrotem Ctrl+C).

Komunikaty zwrotne majg troche inny format, ale nie ma wiekszych
roznic.
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Zadanie 3

» Sprobuj ,zapingowac” do serwera oficjalnej strony Linuksa: linux.org
i sprawdz komunikaty odpowiedzi (w szczegolnosci TTL).

Podpowiedz: mozna wpisac adres symboliczny hosta zamiast adresu IP.
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Sprawdzanie adresu IP przez zewnetrzne strony internetowe
» Adres IP swojego komputera mozna rOwniez odczytac ze stron typu

» GdybysSmy ten adres porownali z adresem odczytanym w systemie
operacyjnym, to prawie zawsze okaze sie, ze adresy sg inne. Dlaczego?

» Adres odczytany w systemie, to adres prywatny (lokalny), uzywany w sieci
lokalnej. Mozna sie nim komunikowac z innymi urzgdzeniami, ktore
potaczyly sie z nasza siecig (np. przez WI-FI).

» Adres ze stron typu , to adres publiczny, przypisany
przez dostawce Internetu. Za jego pomocg mozemy sie komunikowac
w Internecie.
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Sprawdzanie adresu IP przez zewnetrzne strony internetowe

» Najczesciej wszystkie komputery w sieci lokalnej pokazuja ten sam adres
IP na , czyli majg przypisany ten sam adres publiczny.

» Umozliwia to mechanizm zwany NAT (Network Address Translation),
ktory zwykle jest stosowany w routerach.

» Petni on role takiej recepcjonistki, ktora komunikuje wszystkich
pracownikow ze firmy Swiatem zewnetrznym.

» Kazdy pracownik firmy (host w sieci lokalnej) ma na biurku telefon
stacjonarny z numerem wewnetrznym (prywatne IP).

» Jesli dzwoni ktos spoza firmy (z Internetu), to recepcjonistka (NAT)
odbiera telefon z numeru firmy dostepnego publicznie (publiczne IP)
i przekazuje potgczenie pracownikowi.
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Sprawdzanie adresu IP przez zewnetrzne strony internetowe

» Czy jest mozliwa sytuacja, w ktorej adres IP w systemie oraz na stronie typu
bedzie identyczny?

» Tak, jest mozliwa, ale w szczegolnych przypadkach: kiedy komputer jest
bezposrednio podtgczony do Internetu bez routera z NATem.

» Mozemy w swoim urzadzeniu przypisac bezposrednio adres IP publiczny
i pomijac¢ adresy prywatne (NAT). Jest to jednak mozliwe tylko wtedy, gdy
dostawca Internetu udostepni nam publiczny adres IP.

» Jest to przydatne np. wtedy, gdy chcemy postawic strone internetowg
bezposrednio na naszym komputerze (zrobic z niego serwer), bez korzystania
z zewnetrznych serwerow, VPNoOw, czy tunelowania (ktére majg wiele
ograniczen i powodujg opoOznienia).
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Publiczny adres IP - bezpieczenstwo

» Uzywajac publicznego adresu IP (z pominieciem NATu i adresow
prywatnych) nalezy mieC koniecznie wigczong zapore sieciowg
(ang. firewall) i aktualne oprogramowanie (przede wszystkim system
operacyjny)!

» W przeciwnym wypadku zostaniemy ofiarg ataku hakerskiego dostownie
w Kkilka minut.
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