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Sieci Komputerowe - diagnostyka

Teoria

Istnieje wiele programédw stuzacych do diagnostyki sieci komputerowych oraz pobierajacych informacje
z baz danych i pozwalajacych sprawdzi¢ kto odpowiada za adresy, badz nazwy w Internecie. Sama
diagnostyka sieci jest jednak problemem do$¢ ztozonym i z tego powodu trudno o oprogramowanie,
ktore w ogdlnym przypadku bytoby w stanie bez ingerencji uzytkownika zdiagnozowac i wskazaé
konkretny problem i jego przyczyne.

Ponizej znajduje sie opis kilku programéw dostepnych w réznych systemach operacyjnych (czasami
pod nieznacznie réznigcymi sie nazwami), ktére pozwalaja zweryfikowaé ustawienia sieci oraz
przeprowadzi¢ podstawowg diagnostyke.

Komenda ifconfigl/ipconfig

e ipconfig w Windows,
e ifconfig w systemach Linux.

Komendy te pozwalajg sprawdzi¢ oraz zmodyfikowac (tylko ifconfig) konfiguracje sieci. Podstawowe
parametry konfiguracyjne jakie mozna uzyskac przy ich pomocy to:

e adres IP,

e maska podsieci,

e adres sprzetowy karty sieciowej MAC,

e adres domyslnej bramy (w Windows).

Komenda ping (Windows, Linux)

Komenda ping dostepna we wszystkich chyba systemach operacyjnych umozliwiajacych podtaczenie
do sieci komputerowej pozwala sprawdzi¢, czy mozliwa jest komunikacja z okreslonym adresem IP.
Program ping wysyta komunikaty ICMP Echo Request pod zadany adres. System operacyjny otrzymujacy
taki komunikat odpowiada pakietem ICMP Echo Reply. Program ping liczy i wyswietla czas odpowiedzi
oraz wartos¢ TTL.

Brak komunikacji w sieci moze by¢ spowodowany réznymi przyczynami. Jesli powodem jest btedna
konfiguracja lub awaria sprawiajgca, ze jeden z ruteréw w sieci nie ma informacji o tym jak dostarczy¢
pakiet pod zadany adres IP odsyta adekwatny do tej sytuacji komunikat ICMP. Informacje o odebraniu
takiego komunikatu wyswietlajg Linuksowe wersje programu ping pozwalajac zorientowac sie co do
miejsca i przyczyny awarii.

Brak odpowiedzi na komunikat ping moze by¢ spowodowany tym, ze system operacyjny docelowego
komputera zostat poinstruowany, zeby takiej odpowiedzi nie udziela¢ (np. poprzez konfiguracje
firewalla).

Informacje na temat uzyskanej odpowiedzi wyswietlane przez program ping moga, postuzy¢ do oceny
ilosci przeskokdéw dzielacych komputery oraz oceny jakosci i stanu tgcza. Pierwsza informacja moze
by¢ odczytana z wartosci TTL, ktdéra jest ustawiana przez system wysytajacy odpowiedZz na ping
i zmniejszana przez kazdy posredniczacy ruter. Czasy uzyskania odpowiedzi tzw. round-trip time
zalezg od ilosci przeskokow i dtugosci potaczen sieciowych. Jednakze nawet w przypadku tacz typu
WAN ich wartos¢ powinna by¢ rzedu kilkudziesieciu milisekund, w przypadku sieci LAN kilku
milisekund. Wazne jest tez jaki jest rozrzut tych czaséw.

Komenda traceroute/tracert

e tracert w Windows,
e traceroute W systemach Linux.
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Komendy te stuzg do wyznaczania trasy w sieci prowadzacej do stacji z okreslonym adresem. Trasa
opisana jest poprzez liste adresow (symbolicznych, badz IP) ruterdow, przez ktére wykonywane sg
kolejne przeskoki do okreslonego adresu. Poza kolejnymi adresami program wypisuje tez czasy
odpowiedzi uzyskane od kolejnych weztéw (ruteréw). Dla kazdego z nich mierzone sa trzykrotnie.

Komenda traceroute/tracert pozwala okresli¢ jaka droge przemierzajg pakiety do okreslonego celu,
w przypadku awarii lub btednej konfiguracji pozwala zorientowa¢ sie w ktérym miejscu sieci
wystepuje problem (np. z ktorym ruterem). Czasy podawane przez program pozwalajg tez zgrubnie
oceni¢ obcigzenie poszczegdlnych segmentow sieci.

Korzystajac z programdw traceroute/tracert nalezy pamietac, ze trasy w Internecie wyznaczane sg
dynamicznie i zmieniajg sie w czasie. Mogg tez wystepowac sytuacje w ktérych trasa w jednym
kierunku prowadzi inng drogq (poprzez inny zestaw ruteréw) niz w kierunku przeciwnym. Moze to
powodowaé niescistosci w wynikach uzyskiwanych z programéw. Na ogét jednak programy te
dostarczajg uzytecznych informacji.

Komenda mtr (Linux)

Komenda mtr (My Traceroute) jest alternatywna wersja traceroute. Za jej pomoca mozemy uzyskac
informacje o procentowej ilosci zgubionych pakietéw dla kazdego wezta trasy (kolumna Loss) oraz
wartosci statystyczne, takie jak srednia (Avg), odchylenie standardowe (StDev) czaséw odpowiedzi,

najlepsze (Best) i najgorsze (Worst) czasy. Program po uruchomieniu wykonuje sie wielokrotnie, do
momentu przerwania.

Komenda route (Windows, Linux)

Komenda route stuzy do wyswietlenia oraz modyfikacji tzw. tablicy trasowania (rutingu). Tablica
trasowania pozwala zdefiniowac poprzez jakie rutery albo do jakich sieci wysytane beda pakiety,
zaleznie od adresow docelowych dla ktérych sg przeznaczone. W przypadku komputera
podtaczonego do pojedynczej sieci (a wiec w typowym przypadku stacji roboczej) komenda powinna
pokazac:

¢ domyslng trase, oznaczong stowem default albo adresem docelowym 0.0.0.0;

e trase do sieci do ktorej bezposrednio podtaczony jest komputer;

e trase do adresu 127.0.0.1, tzw. interfejsu loopback, pozwalajacemu réznym programom na jednym
komputerze komunikowac sie ze sobg tak jakby komunikacja odbywata sie za pomocg sieci
komputerowej, nawet jesli sie¢ nie jest podtgczona/skonfigurowana. Kazdy komputer pod
adresem 127.0.0.1 "widzi" samego siebie.

Komenda arp (Windows, Linux)

Komenda arp stuzy do wyswietlania i edytowania tablicy ARP (Address Resolution Protocol). Tablica ARP
przechowuje adresy IP oraz sprzetowe (MAC) urzadzen, ktére w ostatnim czasie fqczyly sie z nasza siecig

lokalng. Mozemy wyswietli¢ liste wszystkich takich urzadzen (ich adresy IP oraz MAC) przy uzyciu
komendy arp z opcjq -a.

Komenda netstat (Windows, Linux)

Komenda netstat stuzy do wysSwietlania aktywnych potaczen sieciowych i ich stanu. Pozwala
zorientowac sie z jakimi adresami i portami uruchomione programy nawigzaty potaczenia. Zaleznie
od systemu operacyjnego komenda ma rézny zestaw parametréw i wyswietlanych informacji.
W systemach Linux warto wypréobowac opcje:
e -t — wyswietla potgczenia TCP;
e -u - wyswietla aktywne porty UDP;
e -p - wysSwietla PID procesu, ktory korzysta z danego potgczenia pozwalajgc identyfikowac
korzystajacy z niego uruchomiony program. Opcje mozna tgczy¢ w jednym wywotaniu, np. netstat
-utp.
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Komenda host (Linux)

Komenda host dostepna jest w systemach Linux. Dzieki niej podajac jako parametr adres symboliczny
uzyskamy odpowiadajacy mu adres IP i odwrotnie. Komenda host odpytuje baze DNS w celu
uzyskania wyniku. Odpytywanie innych rekordow DNS mozliwe jest dzieki opcji -t okreslajacej typ
poszukiwanego rekordu. Np. host -t MX prz-rzeszow.pl zwréci rekordy Mx dla podanej domeny, a wiec
informacje o serwerach pocztowych obstugujacych jej poczte przychodzaca.

Komenda hostname (Windiws, Linux)

Komenda hostname umozliwia odczytanie lub ustawienie nazwy hosta danego urzadzenia.

Komenda whois (Linux)

Komenda whois dostepna w systemach Linux stuzy od odpytywania tzw. bazy whois zawierajacej
informacje o wtascicielach lub osobach odpowiedzialnych za adres IP oraz domene. Uruchamiajac
nalezy podac adres IP lub domene na temat ktdérej chcemy uzyskac informacje.

Komenda wget (Windows (wymaga pobrania i instalacji), Linux)

Za pomocg komendy wget mozemy pobrac¢ dowolny plik z adresu podanego jako parametr bez uzycia
przegladarki internetowej. Domysinie plik pobiera sie w biezacym katalogu.

Komenda tcpdump (Linux)

Komenda tcpdump pozwala analizowa¢ ruch w sieci, tzn. przeglada¢ informacje o pakietach
przesytanych do i ze wszystkich urzadzen potaczonych z naszg siecig. Dostepne sa tylko informacje
o pakietach, ktére ,widzi” zainstalowana w systemie karta sieciowa. Niemniej jednak tcpdump jest
w stanie dostarczy¢ duzo uzytecznych informacji, zwtaszcza gdy zostanie uruchomiony na ruterze
przekazujacym ruch pomiedzy sieciami. Czesto staje sie nieocenionym narzedziem administratora
sieci. DomysInie program wypisuje jedynie informacje o nagtdwkach przechwyconych pakietéw, ale
nawet to moze spowodowag, ze ilos¢ danych bedzie zbyt duza aby jg przeanalizowac. Z tego wzgledu
program pozwala na zapis przechwyconych informacji do pliku w celu pdzniejszej analizy za pomoca
innych narzedzi. Mozna rowniez wykonywac zaawansowane filtrowanie przechwytywanych danych.

Informacje o pakietach uzyskane za pomocg polecenia tcpdump, to:
e czas przechwycenia pakietu,
e rodzaj pakietu i adresy IP (zrédtowy i docelowy),
o flagi protokotu TCP,
e numer sekwencyjny i numer potwierdzenia,
e rozmiar okna w protokole TCP,
e dodatkowe opcje.

Zadania do wykonania w systemie Linux

Niektére programy z ponizszych zadan dziatajg przez dtugi (lub nieograniczony) czas. Mozna je
zakonczy¢ skrotem klawiszowym Ctrl + C.

Sprawdzenie podstawowej konfiguracji

Wykona¢ komende:

ifconfig

Sprawdzi¢ przydzielony adres IP (inet), maske podsieci (netmask), adres rozgtoszeniowy (broadcast),
adres sprzetowy MAC (ether lub w starszych wersjach systemu - HWaddr) i inne informacje
o interfejsie sieciowym naszego komputera oraz sieci lokalnej. Poréwnac z informacjami uzyskanymi
przez innych studentéw na innych stacjach. Ktére parametry sg takie same, a ktére sg rézne?
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Sprawdzenie zewnetrznego adresu IP

Serwis WhatIsMyIp.com podaje adres IP z jakim otwierajacy go komputer jest widoczny z Internetu.
Otworzy¢ strone: https://www.whatismyip.com. Jaki adres IP podano? Czy jest to ten adres, ktory
wyswietlita komenda ifconfig? Wyjasnic¢! Porownac z wynikami uzyskanymi przez innych studentéw.

Sprawdzenie facznosci sieciowej

Poleceniem:
ping <adres_ip>

e Wykona¢ ping na adres www.google.com, sprawdzi¢ jakie sg czasy odpowiedzi, poréwnac z czasami
uzyskanymi podczas poprzedniego zadania.
e Wykona¢ ping na nieistniejacy adres IP (np. 10.1.1.5), jaki jest wynik komendy?

Sprawdzanie trasy w sieci

Komenda:
traceroute <adres>

Wyswietli¢ trase do www.google.com, sprawdzi¢ jakie sg czasy poszczegdlnych przeskokow, poréwnac
z uzyskanymi wczesniej czasami pingéw do lokalnych stacji i zdalnych adreséw. Ile jest przeskokdw?
Powtdrzy¢ komende kilkakrotnie, czy za kazdym razem trasa jest taka sama?

e Wykona¢ traceroute do nieodpowiadajacego/nieskonfigurowanego adresu IP (np. 10.1.1.5). Co
pokazuje komenda? jak zinterpretowac wyniki? Do jakiej podsieci prowadzi trasa i na czym
sie konczy?

Komenda:
mtr -b <adres>

Wyswietli¢ trase do www.onet.pl. Sprawdzi¢, czy sa jakie$ wezty, przy ktorych pakiet zostat zgubiony. Ile
procentowo pakietéw zostato zgubionych? Sprawdzi¢ maksymalne, minimalne i $rednie czasy
odpowiedzi oraz ich odchylenie standardowe. Opcja -b powoduje, ze oprdcz nazw symbolicznych weztéw
wyswietlajq sie réwniez ich adresy IP.

Sprawdzenie konfiguraciji rutingu
Komenda:
route
wyswietli¢ lokalng tablice rutingu.
Uzyskiwanie adresu IP na podstawie adresu symbolicznego i na odwroét
Za pomocg komendy:

host <adres>

e uzyskac adres IP, na ktory rozwija sie adres onet.pl;

e to samo wykonac¢ dla adresu www.google.com;

e sprawdzi¢ na jaki adres symboliczny rozwija sie uzyskany adres IP 212.77.98.9;
e sprawdzi¢ na jaki adres symboliczny rozwija sie uzyskany adres IP 62.93.32.52.
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Sprawdzanie nazwy hosta

Za pomoca komendy:
hostname
sprawdzi¢ nazwe hosta swojego komputera.

Uzyskiwanie informacji o domenie

Sprawdzi¢ za pomoca komendy:
whois <adres>

e Kto zarejestrowat domeneg wp.pl i kiedy.

e Kiedy dokonano ostatniej zmiany wpiséw.

e Do jakiej sieci (o jakim zakresie adresow) nalezy ta domena.

e Kto jest wiascicielem ww. adresu IP, w jakim kraju, pod jakim adresem pocztowym.

e Z jakim adresem mailowym nalezy sie kontaktowa¢ w przypadku naduzycia pochodzgcego
z ww. adresu IP.

Jesli program whois nie jest domyslnie zainstalowany w obstugiwanym systemie operacyjnym, nalezy
go zainstalowac za pomocg polecenia (wymagane bedzie hasto do konta root, ktére poda prowadzacy):

sudo apt install whois

Wyswietlanie listy urzadzen w sieci lokalnej

Komenda:
arp -a

wyswietli¢ adresy IP oraz MAC urzadzen w sieci lokalnej swojego komputera.

Nastepnie poprosi¢ kolege, aby wykonat ping na nasz adres i wywotac polecenie arp-a ponownie. Jesli
kolega nawigzat potaczenie z naszym komputerem (albo my nawigzaliSmy pofaczenie z jego
komputerem), to jego adres i nazwa hosta powinny tym razem pojawic sie na liscie.

Wyswietlanie aktywnych potaczen sieciowych
Komenda:

netstat

wyswietli¢ liste aktywnych potaczen sieciowych. Zwrdci¢ uwage, ze potaczenia majq rézne typy, np.
DGRAM - bezpotaczeniowy tryb datagramdéw, STREAM - tryb potaczeniowy (strumieniowany).

Pobranie pliku

Skopiowac adres, z ktérego zostata pobrana niniejsza instrukcja. Nastepnie pobrac jg przy uzyciu
polecenia:

wget <adres>

Jesli pliku nie uda sie pobrac i pojawi sie btad weryfikacji certyfikatu, nalezy skorzystac z polecenia:

wget --no-check-certificate <adres>



Spowoduje ono pominiecie sprawdzania certyfikatow SSL przed pobraniem pliku. Nalezy uzywac tej
opcji tylko w przypadku, gdy jesteSmy pewni jaki plik znajduje sie pod podanym adresem.

Plik pobierze sie w katalogu biezacym, ktérego sSciezke mozemy sprawdzi¢ poleceniem pwd. Aby
sprawdzi¢, czy plik udato sie pobra¢ nalezy skorzysta¢ z polecenia Is lub przej$¢ do odpowiedniego
katalogu w eksploratorze plikow.

Analiza ruchu w sieci

Sprawdzi¢ dziatanie polecenia:

sudo tcpdump

Na poczatku wpisujemy polecenie sudo 0znaczajace, ze wykonujemy komende posiadajac uprawnienia
administratora, ktére sg wymagane do uzycia tcpdump. Wymagane bedzie hasto do konta root, ktére
poda prowadzacy.

Nalezy przeanalizowac wyniki zgodnie z opisem teoretycznym na stronie 3.
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