Sieci komputerowe — diagnostyka

Teoria

Istnieje wiele programoéw stuzgcych do diagnostyki sieci komputerowych oraz pobierajgcych informacje
z baz danych i pozwalajgcych sprawdzi¢, kto odpowiada za adresy badZz nazwy w Internecie. Sama
diagnostyka sieci jest jednak problemem dos¢ ztozonym i z tego powodu trudno o oprogramowanie,
ktore w ogolnym przypadku bytoby w stanie bez ingerencji uzytkownika zdiagnozowac i wskazac
konkretny problem i jego przyczyne.

Ponizej znajduje sie opis polecen (programéw konsolowych) dostepnych w systemie Linux, ktére
pozwalajg zweryfikowaé¢ ustawienia sieci oraz przeprowadzi¢ podstawowg diagnostyke. Wiele
z tradycyjnych polecen sieciowych (jak ifconfig, route, arp czy netstat), wchodzacych w sktad
przestarzatego juz pakietu net-tools, zostato zastgpionych w nowoczesnych dystrybucjach Linuksa przez
potezny pakiet iproute2 (polecenia ip oraz ss).

ip addr (skrét: ip a)

Polecenie to stuzy do wyswietlania oraz modyfikacji konfiguracji interfejséw sieciowych. Podstawowe
parametry konfiguracyjne, jakie mozna uzyskac¢ przy jego pomocy, to:

e adres IP oraz maska podsieci (zapisane w formacie CIDR, np. /24),

e adres rozgtoszeniowy (brd — broadcast),

e adres sprzetowy karty sieciowej (MAC — oznaczony jako link/ether),

e staninterfejsu (np. UP, DOWN).

ip route (skrot: ip r)

Polecenie to stuzy do wyswietlania oraz modyfikacji tablicy trasowania (rutingu). W przypadku, gdy nie
korzystamy z wirtualnych interfejséw (VPN, Docker itp.), tablica rutingu zazwyczaj skfada sie z dwéch
elementoéw:
e adres bramy domyslnej, czyli wyjscie z sieci lokalnej do Internetu lub innych sieci (np. via
192.168.1.1);
e adres sieci, ktory okresla trase do sieci lokalnej (np. 192.168.1.0/24 dev enp0s3
proto kernel ... src 192.168.1.100).

ip neighbor (skrot: ip n)

Polecenie to stuzy do wyswietlania oraz modyfikacji tablicy sgsiadow. Tablica ta przechowuje adresy IP
oraz mapowane na nie adresy sprzetowe (MAC) urzadzen w tej samej podsieci, z ktdrymi nasz komputer
w ostatnim czasie prowadzit komunikacje. Stany wpiséw w tablicy mogg przyjmowac wartosci takie jak
REACHABLE (urzadzenie osiggalne i potwierdzone), STALE (wpis starszy, wymaga potwierdzenia przy
kolejnej prébie wysytki) czy FAILED (nie udato sie ustali¢ adresu MAC).

Inne zastosowania polecenia ip

Za pomocg polecenia ip mozna réwniez w prosty sposob konfigurowac interfejsy z poziomu wiersza
polecen (z uprawnieniami administratora), np.:



sudo ip addr add 192.168.1.100/24 dev enp0s3
sudo ip link set enpO0s3 up

W ten sposéb ustawiamy adres IP na 192.168.1.100 oraz maske podsieci na 255.255.255.0 (24 bity
o wartosci 1) dla interfejsu sieciowego o nazwie enp0Os3 (pierwsze polecenie) oraz wtgczamy ten
interfejs (drugie polecenie).

ping

Polecenie ping pozwala sprawdzi¢, czy mozliwa jest komunikacja z okreslonym adresem IP. Program
wysyta komunikaty ICMP Echo Request pod zadany adres. System operacyjny otrzymujacy taki
komunikat odpowiada pakietem ICMP Echo Reply. Program ping liczy i wyswietla czas odpowiedzi oraz
wartos$¢ TTL (Time to Live).

Brak komunikacji w sieci moze by¢ spowodowany réznymi przyczynami. Jesli powodem jest btedna
konfiguracja lub awaria sprawiajaca, ze jeden z ruteréw w sieci nie ma informacji o tym, jak dostarczy¢
pakiet pod zadany adres IP, odsyta on adekwatny do tej sytuacji komunikat ICMP. Informacje
o odebraniu takiego komunikatu wyswietla program ping, pozwalajgc zorientowaé sie co do miejsca
i przyczyny awarii. Brak odpowiedzi na komunikat moze by¢ réwniez spowodowany tym, ze system
operacyjny docelowego komputera (lub posredniczgca zapora sieciowa/firewall) zostat poinstruowany,
aby takiej odpowiedzi nie udzielac.

Informacje na temat uzyskanej odpowiedzi wyswietlane przez program ping mogg postuzy¢ do oceny
liczby przeskokdéw dzielgcych komputery oraz oceny jakosci i stanu tacza. Pierwsza informacja moze by¢
odczytana z wartosci TTL, ktdra jest zmniejszana o 1 przez kazdy posredniczacy ruter. Czasy uzyskania
odpowiedzi (tzw. round-trip time) zalezg od liczby przeskokéw i dtugosci potaczen sieciowych.
W przypadku facz typu WAN ich wartos¢ powinna by¢ rzedu kilkudziesieciu milisekund, a w przypadku
sieci LAN — kilku milisekund lub mniej. Wazny jest rowniez rozrzut tych czaséw (stabilnos¢ tgcza).

Warto wiedzie¢, ze polecenie ping wystepuje rowniez w innych popularnych systemach operacyjnych:
Windows i macOS.

traceroute

Polecenie to stuzy do wyznaczania trasy w sieci prowadzacej do stacji z okreslonym adresem. Trasa
opisana jest poprzez liste adresdw (symbolicznych badz IP) ruterdw, przez ktére wykonywane sg kolejne
przeskoki do okreslonego celu. Poza kolejnymi adresami program wypisuje tez czasy odpowiedzi
uzyskane od kolejnych weztéw — dla kazdego z nich pomiar wykonywany jest trzykrotnie.

traceroute pozwala zorientowac sie, w ktdrym miejscu sieci wystepuje problem (np. przy ktérym
ruterze urwato sie potgczenie) w przypadku awarii lub btednej konfiguracji. Czasy podawane przez
program pozwalajg tez zgrubnie ocenié obcigzenie poszczegdlnych segmentdw sieci. Nalezy pamietac,
Ze trasy w Internecie wyznaczane sg dynamicznie i mogg zmieniac sie w czasie. Mogg tez wystepowacd
sytuacje (tzw. ruting asymetryczny), w ktérych trasa w jednym kierunku prowadzi inng drogg (poprzez
inny zestaw ruteréw) niz w kierunku przeciwnym.

mtr

Polecenie mtr (My Traceroute) jest nowoczesng, interaktywng alternatywg tgczacg funkcjonalnosc
programéw ping i traceroute. Za jej pomocg mozemy uzyskaé w czasie rzeczywistym informacje
o procentowej ilosci zgubionych pakietow dla kazdego wezta trasy (kolumna Loss) oraz wartosci
statystyczne, takie jak srednia (Avg), odchylenie standardowe (StDev) czasow odpowiedzi, a takze



najlepsze (Best) i najgorsze (Worst) zarejestrowane czasy. Program po uruchomieniu dziata w petli do
momentu jego przerwania przez uzytkownika.

ss (Socket Statistics)

Polecenie ss jest narzedziem stuzagcym do badania gniazd sieciowych, ktére sktadajg sie z adresu IP
i numeru portu. Pozwala zorientowac sie, z jakimi gniazdami uruchomione programy nawigzaty
potaczenia oraz jakie porty sg otwarte na nastuchiwanie (listening). Warto wyprébowac nastepujagcy
zestaw opcji:

o —t —wyswietla potaczenia TCP;

e —u—wyswietla potagczenia UDP;

e -1 -—wyswietla gniazda nastuchujgce (waiting for connections);

e —a—wyswietla wszystkie gniazda (zaréwno nastuchujace, jak i nawigzane);

e -p — wyswietla nazwe i numer identyfikacyjny (PID) procesu, ktéry korzysta z danego

potgczenia (wymaga uprawnien administratora — sudo).

Opcje mozna faczy¢ w jednym wywotaniu, np. ss -tulpn (opcja —n zapobiega zamianie numeréw
portéw i adresdw IP na nazwy symboliczne, co znacznie przyspiesza dziatanie polecenia).

host

Dzieki temu poleceniu, podajac jako parametr adres symboliczny (domene), uzyskamy odpowiadajgcy
mu adres IP i odwrotnie. Plecenie host odpytuje serwery DNS w celu uzyskania wyniku. Odpytywanie
innych, konkretnych rekordow DNS mozliwe jest dzieki opcji —t okreslajgcej typ poszukiwanego
rekordu. Np. host -t MX prz.edu.pl zwrdci rekordy MX dla podanej domeny, czyli informacje
o serwerach pocztowych obstugujacych jej poczte przychodzaca.

hostname

Polecenie hostname umozliwia odczytanie lub (przy uzyciu uprawnien root/sudo) ustawienie nazwy
hosta danego urzadzenia w systemie Linux.

whois

Polecenie whois stuzy do odpytywania publicznych baz danych WHOIS, zawierajgcych informacje
o rejestratorach, abonentach lub osobach odpowiedzialnych za dang domene internetowa albo pule
adreséw IP. Uruchamiajgc narzedzie, nalezy poda¢ jako parametr nazwe domeny lub konkretny adres
IP, o ktorym chcemy uzyskaé szczegdtowe informacje.

wget

Za pomocg polecenia wget mozemy pobra¢ dowolny plik z adresu internetowego podanego jako
parametr, bezposrednio z wiersza polecen, bez uzycia przegladarki graficznej. Domyslnie pobierany plik
zapisywany jest w biezgcym katalogu roboczym.

tcpdump

Polecenie tcpdump jest poteznym snifferem sieciowym pozwalajgcym analizowaé ruch w sieci, tzn.
przechwytywa¢ i wyswietla¢ informacje o pakietach przesytanych do i ze wszystkich urzadzen
potaczonych z interfejsem, na ktérym prowadzimy nastuch. Dostepne sg informacje o pakietach, ktére
,widzi” wybrana karta sieciowa. tcpdump jest nieocenionym narzedziem administratora sieci przy
rozwigzywaniu ztozonych problemoéw z komunikacja.

Domyslnie program wypisuje na ekranie informacje o nagtéwkach przechwyconych pakietow, jednak
w sieciach o duzym natezeniu ruchu ilos¢ danych moze by¢ zbyt duza do analizy w czasie rzeczywistym.



Z tego wzgledu program pozwala na stosowanie rozbudowanych filtréw (np. ograniczajgcych nastuch
do konkretnego portu, protokotu lub adresu IP) oraz zapis przechwyconych pakietéw do pliku (np. -w
plik.pcap) w celu pézniejszej, szczegdtowej analizy. Informacje o pakietach uzyskane za pomoca
polecenia tcpdump to m.in.:

e czas przechwycenia pakietu,

e nazwa protokotu sieciowego,

e adresy IP zrédtowy i docelowy wraz z numerami portéw,

« flagi protokotu TCP (np. [S] - SYN, [P] - PUSH, [F] - FIN, [.] - ACK),

e numery sekwencyjne i numery potwierdzen,

e rozmiar okna w protokole TCP,

e dodatkowe opcje i dtugos¢ danych payload.

Zadania do wykonania w systemie Linux

Wykonaj zadania i zapisz ich rezultaty (polecenia i wyniki) w sprawozdaniu, np. w LibreOffice Writer.
Przed zakoniczeniem zajec przekaz sprawozdanie prowadzgcemu.

Uwaga: Niektdre polecenia uzywane w ponizszych zadaniach (np. ping, mtr, tcpdump) dziatajg w trybie
ciggtym przez nieograniczony czas. Mozna je w dowolnym momencie natychmiastowo zakonczyc
skréotem klawiszowym Ctrl + C.

1. Sprawdzenie podstawowej konfiguracji interfejsow
Wykonac¢ polecenie:

ip addr

(lub w skrécie ip a).

Sprawdzi¢ nazwy interfejsow w systemie (np. lo, enp0s3, ethO, wlan0), przydzielony interfejsowi
sieciowemu adres IP oraz maske podsieci (zapisane razem, np. 192.168.1.15/24), adres rozgtoszeniowy
(oznaczony jako brd, np. 192.168.1.255) oraz adres sprzetowy MAC (oznaczony po stowie link/ether).
Poréwnac z informacjami uzyskanymi przez innych studentéw na swoich stacjach roboczych. Ktére
parametry (np. prefiks sieci, adres MAC, koficowka adresu IP) sg takie same, a ktére sg rézne i dlaczego?

2. Sprawdzenie zewnetrznego adresu IP

Serwisy internetowe takie jak WhatlsMyIP lub ifconfig.me pozwalajg sprawdzi¢ adres IP, z jakim nasz
komputer widoczny jest w publicznym Internecie. Otworzy¢ w przegladarce strone
https://www.whatismyip.com. Jaki adres IP wyswietlono? Czy jest to ten sam adres, ktéry zostat
wyswietlony w poprzednim zadaniu poleceniem ip addr? Wyjasni¢ przyczyne ewentualnych réznic
(wskazéwka: pojecie prywatnych adreséw IP i mechanizmu NAT na ruterze brzegowym). Poréwnac swoj
adres zewnetrzny z wynikami innych studentéw w sali.

3. Sprawdzenie tacznosci sieciowej
Poleceniem:
ping www.google.com

Sprawdzi¢ fgcznosc ze zdalnym serwerem. Zwrdci¢ uwage na czasy odpowiedzi (time=w milisekundach)
i wartosc ttl=. Przerwac dziatanie programu kombinacjg Ctrl + C i poréwnad statystyki (np. sredni czas)
z wynikami innych studentéw. Nastepnie wykonaé polecenie ping na nieistniejgcy lub nieosiggalny


https://www.whatismyip.com/

adres IP w sieci lokalnej (np. 192.168.1.254 lub 10.1.1.5). Jaki jest wynik polecenia po kilku sekundach
prob? Jakie komunikaty o btedach sg wyswietlane?

4. Sprawdzanie trasy w sieci
Poleceniem:
traceroute google.com

Wyswietli¢ trase do serwera google.com. Sprawdzié, jakie sg czasy poszczegdlnych przeskokéw na
kolejnych ruterach i ile jest wszystkich przeskokéw do celu. Powtérzyé polecenie kilkakrotnie. Czy za
kazdym razem trasa i numery IP weztéw sg doktadnie takie same? Czy wystepuja wpisy zawierajgce
jedynie znaki *? Takie wpisy oznaczajg, ze dany ruter ,ukrywa sie” (firewall) lub ignoruje traceroute
(ograniczony priorytet odpowiadania na traceroute).

Poleceniem:
mtr -b onet.pl

Wyswietli¢ interaktywng trase do serwera www.onet.pl. Sprawdzi¢, czy sg jakies wezty, przy ktérych
pakiet zostat zgubiony (kolumna Loss%). Sprawdzi¢ maksymalne (Wrst), minimalne (Best) i Srednie (Avg)
czasy odpowiedzi oraz ich odchylenie standardowe (StDev). Opcja -b powoduje, ze oprécz nazw
symbolicznych weztéw wyswietlajg sie w nawiasach réwniez ich adresy IP. Wyjs¢ z programu klawiszem
g lub skrétem Ctrl + C.

5. Sprawdzenie konfiguracji rutingu
Poleceniem:
ip route

(lubw skrdcie: ip r)Wyswietli¢ lokalng tablice rutingu. Zidentyfikowad wiersz zaczynajacy sie od stowa
default — jaki jest adres IP bramy domysInej (po stowie via) oraz przez ktéry interfejs (po stowie dev)
wysytane sg pakiety w $wiat?

6. Uzyskiwanie adresu IP na podstawie adresu symbolicznego i na odwrot

Za pomoca polecenia host <adres>:
1. Uzyskad adresy IP, na ktére rozwija sie adres onet.pl.
2. Wykonac¢ to samo dla adresu google.com.
3. Sprawdzi¢, na jaki adres symboliczny rozwija sie adres IP 212.77.98.9.
4. Sprawdzi¢, na jaki adres symboliczny rozwija sie adres IP 185.31.24.68.

7. Sprawdzanie nazwy hosta

Za pomoca polecenia:

hostname

Sprawdzi¢ skonfigurowang w systemie nazwe hosta swojego komputera.
8. Uzyskiwanie informacji z bazy WHOIS

Jesli program whois nie jest domysinie zainstalowany w systemie, nalezy go zainstalowac¢ za pomoca
polecenia (wymagane bedzie hasto do konta root/sudo, ktére poda prowadzacy):

sudo apt update && sudo apt install whois



Na poczatku wpisujemy polecenie sudo oznaczajagce wykonanie polecenia z uprawnieniami
administratora. Kolejna cze$¢é polecenia aktualizuje polecenie apt stuzgce do instalowania i zarzadzania
programami. Ostatnia cze$¢ polecenia instaluje brakujacy program whois.

Sprawdzi¢ za pomocg polecenia:
whois wp.pl

informacje o domenie:
1. Kto jest rejestratorem domeny wp.pl i kiedy domena zostata utworzona?
2. Kiedy utworzono wpis i kiedy dokonano ostatniej jego modyfikacji?

Nastepnie odpytaé baze o jeden z adreséw IP nalezgcych do Wirtualnej Polski (najpierw sprawdz adres
IP poleceniem host wp.pl):

whois <adres ip domeny wp.pl>
3. Do jakiej sieci (o jakiej nazwie netname i o jakim zakresie adreséw inetnum) nalezy ten adres
IP?
4. Kto jest wtascicielem/dysponentem tej podsieci (pola descr / organization) i z jakiego jest kraju
(country)?
5. Z jakim adresem e-mailowym nalezy sie kontaktowa¢ w przypadku zgtaszania naduzy¢ (pole
abuse-mailbox) z tego zakresu adresowego?

9. Wyswietlanie tablicy sasiadow (zastepuje dawne ARP)
Poleceniem:
ip neighbor

(lub w skrdcie: ip n) Wyswietli¢ adresy IP oraz sprzetowe (MAC - po stowie lladdr) urzadzen w sieci
lokalnej, z ktédrymi nasz komputer ma w pamieci podrecznej nawigzang relacje. Nastepnie poprosic¢
kolege ze stanowiska obok, aby wykonat z terminala ping na nasz adres IP (lub wykona¢ ping na adres
IP komputera kolegi) i wywotaé polecenie ip neighbor ponownie. Jesli komunikacja w sieci lokalnej
nastgpifa, adres IP oraz adres MAC komputera kolegi powinny pojawi¢ sie na liscie ze stanem
REACHABLE lub STALE.

10. Wyswietlanie aktywnych potaczen sieciowych i gniazd
Poleceniem:
ss —tuln

Wyswietli¢ liste wszystkich gniazd w systemie nastuchujacych na potaczenia (-1) dla protokotéw TCP
(—t) i UDP (-u) bez zamiany numerdw portdow na nazwy ustug (-n). Zwréci¢ uwage na kolumny Local
Address:Port.

Nastepnie wykonaé polecenie z uprawnieniami administratora, aby wyswietli¢ aktywne (nawigzane)
potaczenia i programy, ktdre je obstuguja:

sudo ss -tap

Wyswietli to liste potaczen TCP (-t), wiaczajac gniazda nawigzane i nastuchujgce (-a), wraz
z informacjg o numerze PID i nazwie programu (-p), ktéry wywotat dane potfaczenie. Zwréci¢ uwage na
réznice miedzy stanami potfaczen (np. ESTAB — nawigzane potgczenie, LISTEN — oczekiwanie na
potaczenie).



11. Pobieranie pliku z wiersza polecen

Skopiowac adres internetowy (URL), z ktérego zostata pobrana lub pod wierszem ktérego udostepniona
jest niniejsza instrukcja. Nastepnie pobrac jg przy uzyciu polecenia:

wget <adres url>

Wskazdwka: Jesli pliku nie uda sie pobrac z powodu btedu weryfikacji certyfikatu SSL/TLS, mozna uzy¢
opcji pomijajgcej sprawdzanie certyfikatu:

wget --no-check-certificate <adres url>

Nalezy uzywac tej opcji wytacznie wtedy, gdy mamy pewnosé, jaki plik znajduje sie pod podanym
adresem.

Plik pobierze sie do katalogu biezgcego, ktérego petng Sciezke mozemy sprawdzi¢ poleceniem pwd. Aby
upewnic sie, ze plik zostat poprawnie pobrany i sprawdzic jego rozmiar, nalezy skorzystac z polecenia
1s -1h. Na koniec usun pobrany plik za pomocg polecenia rm <nazwa pliku>.

12. Analiza ruchu w sieci przy uzyciu sniffera tcpdump
Sprawdzi¢ dziatanie polecenia do przechwytywania pakietow:
sudo tcpdump -i any -c 20

Parametr —i any oznacza nastuch na wszystkich dostepnych interfejsach w systemie, a opcja -c¢ 20
spowoduje, ze program zakonczy dziatanie automatycznie po przechwyceniu doktadnie 20 pakietow.

Moze sie zdarzy¢, ze pierwsze wyniki pojawia sie dopiero po kilkudziesieciu sekundach, wiec trzeba
cierpliwie poczekad.

Nalezy przeanalizowaé uzyskane linie logu. Na poczatku sg zawsze znaczniki czasu przechwycenia
pakietu. Nastepnie po spacji jest typ protokotu (np. IP). Kolejnym elementem s3g adresy Zrédtowy
i docelowy oddzielone znakiem >. Na koncu, po dwukropku wypisane sg flagi TCP i/lub dodatkowe
informacje (wiecej w opisie teoretycznym w pierwszej czesci instrukcji).

Aby przetestowac filtrowanie ruchu, uruchomié nastuch ograniczony wytgcznie do komunikacji ICMP
(np. pakiety programu ping):

sudo tcpdump -i any icmp

W drugim oknie terminala wywotaé¢ polecenie ping 8.8.8.8 (adres serwera systemu nazw
domenowych DNS od Google) i zaobserwowac w oknie z dziatajgcym tcpdump przechwytywane na
zywo pakiety echo request oraz echo reply. Przerwaé nastuch kombinacjg klawiszy Ctrl + C.



